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Bonne lecture,  
La rédaction du club OSINT & Veille de l’AEGE !

Bonjour chers lecteurs, 
Le Club OSINT & Veille de l’AEGE est ravi de
vous retrouver dans sa newsletter mensuelle.
Dans cette édition, découvrez les événements du
moment, les articles qui font l’actu, nos outils,
guides et astuces, ainsi que les offres d’emplois.

N’hésitez pas à poser vos questions, donner vos
avis, mais aussi vos recommandations. 

ÉDITO 
Et sommaire
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Une nuit de recherche en sources ouvertes (OSINT) pour
les nouveaux cybercombattants

Fin septembre, le Centre interarmées des actions sur
l'environnement (CIAE) a organisé un exercice d’OSINT dans
le cadre de la formation des nouveaux cybercombattants et
cybercombattantes chargés de la lutte informatique
d’influence. Cet exercice avait pour objectif de leur offrir une
approche professionnalisée de la recherche en source
ouverte, en stimulant leur curiosité technique et leur
créativité. Garder l’esprit vif même en situation de fatigue et
de stress intense. Pendant deux jours et une nuit, le Centre
interarmées des actions sur l’environnement (CIAE), unité de
l’armée de Terre appartenant à la Communauté cyber des
armées (CCA), a proposé un exercice d'Open Source
Intelligence (OSINT) à ces nouveaux cybercombattants.

👉 Lire l’article
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Inauguration du Campus OSINT par le Délégué général
pour l’armement

Après l’inauguration du centre DGA Information stratégique
au printemps dernier, le délégué général pour l’armement
Emmanuel Chiva inaugure la 2e entité centrée sur le
renseignement en sources ouvertes, à Paris, le 15 octobre
2024.

Situé sur 2 sites, le Campus OSINT* a pour mission d’animer
un écosystème constitué d’opérationnels du ministère des
Armées et des Anciens Combattants, d’éditeurs de solutions
et de logiciels, de chercheurs et d’universitaires ainsi que
d’acteurs étatiques et privés.

👉 Lire l’article

“StravaLeaks” : comment l’imprudence de leurs gardes
du corps menace la sécurité de Macron, Biden et Poutine 

Le Monde » révèle une faille de sécurité majeure concernant
trois chefs d’Etat parmi les plus importants de la planète. En
cause, l’utilisation, par les agents qui les protègent, d’un
réseau social sportif baptisé « Strava ». A première vue, on
dirait de simples touristes. Bras dessus, bras dessous sur
les Champs-Elysées, en short et casquette, ils se prennent
en photo sur la plus belle avenue du monde et publient le
cliché sur Internet. En réalité, les quatre acolytes sont des
agents spéciaux du United States Secret Service (USSS),
l’agence fédérale américaine notamment chargée de la
protection de la présidence du pays

👉 Lire l’article
 

ACTUALITÉS 
Les articles du moment en France 

Guerre Israël-Hamas : l’enquête en sources ouvertes
n’exclut pas les controverses médiatiques

Depuis le 7 octobre 2023, enquêter à Gaza est devenu
impossible pour les journalistes situés à l’extérieur du
territoire. Éloignés du théâtre du conflit, certains se
tournent vers les sources ouvertes pour enquêter (Osint).
Un substitut satisfaisant ? Pas forcément, avertit le
chercheur Allan Deneuville. Après l’attaque surprise du
Hamas le 7 octobre 2023, Israël s’est mis en tête de
détruire le groupe terroriste. Les bombardements et
opérations au sol de l’armée israélienne causent de
nombreuses victimes et destructions. Au 29 septembre
2024, Reuters rapporte que le ministère palestinien de la
santé dénombre 41 595 morts, la plupart civils — en
précisant que, selon le bureau des droits de l’homme des
Nations unies, le chiffre est en dessous de la réalité.

👉 Lire l’article
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OSINT À L’INTERNATIONAL 
Les articles du moment à l’étranger 

Ingérence : La stratégie de soutien du Groupe d’Initiative
de Bakou à Kémi Seba et aux militants indépendantistes

Kémi Seba, militant suprémaciste noir, a été arrêté lundi 14
octobre par la DGSI pour suspicion d’intelligence avec une
puissance étrangère, alors qu’il se trouvait à Paris. Il a
depuis été relâché sans poursuites à ce stade. Figure de la
lutte contre le « néocolonialisme français », il a été déchu de
sa nationalité française en juillet dernier. Le profil de ce
militant a depuis longtemps éveillé les intérêts de
puissances étrangères, dont l’Azerbaïdjan. Une chose qui
n’est pas due au hasard dans la stratégie de nuisance de
Bakou envers la France.

👉 Lire l’article

Wagner, like nobody’s business

Wagner est mort, vive Wagner. Oui, mais que reste-t-il du
groupe Wagner et de la holding Concord, l’empire
commercial d’Evgueni Prigojine ? Même si la question n’est
pas évidente – il existe après tout des centaines de sociétés
appartenant au groupe Concord qui ont été utilisées pour
les opérations du groupe Wagner – All Eyes On Wagner fait
le point sur les informations connues sur le groupe Wagner
après la mort d’Evgueni Prigojine.

👉 Lire l’article

Fivecast lance Discovery pour lutter contre les menaces
mondiales grâce à l’innovation OSINT

Afin de répondre directement à un environnement de
menace mondiale accrue, Fivecast, le fournisseur mondial
de solutions d'informations en source ouverte (OSINT -
Open Source INTelligence), a annoncé le lancement d'une
solution de découverte qui permet aux analystes et aux
enquêteurs des secteurs gouvernementaux et corporatifs de
découvrir plus rapidement des informations afin d'aider à
protéger les communautés et les entreprises.
Discovery de Fivecast automatise et accélère les processus
d'empreinte numérique, de vérification des informations et
de résolution des problèmes d'identité. 

👉 Lire l’article

SpaceX vs Cards Against Humanity: Satellite Imagery
Shows Activity on Land at Centre of Legal Case

L’entreprise SpaceX d'Elon Musk est accusée d'intrusion sur
un terrain appartenant à la société de jeux américaine Cards
Against Humanity depuis plus de six mois, selon l’annonce  
le 19 septembre 2024 de la tenue d’un procès. Cependant,
les images satelllites montrent que le terrain est utilisé
depuis plus de 12 mois. Au moment de la rédaction de cet
article, SpaceX n'avait pas répondu à notre demande de
commentaire. Nous n’avons aucune preuve que SpaceX ait
sciemment pénétré sur les terres de Cards Against
Humanity. Ils n’ont publié aucune déclaration publique en
réponse au procès en cours.

👉 Lire l’article
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ÉVÉNEMENTS
Les rendez-vous immanquables de l’OSINT et de la Veille 

UNLOCK YOUR BRAIN du 8 novembre au 9
novembre

UNLOCK YOUR BRAIN se tiendra du 8 au 9 novembre
2024 à Brest. Organisé par la Cantine de Brest et
Diateam, vous pourrez assister à des conférences, et
participer à des workshops et au Bug Bounty. Le 8
novembre de 10h à 12h, Darcosion vous proposera
par exemple un workshop sur la manière d’utiliser
l’OSINT pour enquêter sur une vente de faux
médicaments sur Facebook.

👉 S’inscrire ici

CTF “Objectif Eagle” du 14 novembre au 17
novembre, et le 27 novembre

Une entreprise française de Défense est dans la
tourmente. Attaque informatique, atteinte à sa
réputation, revers financiers et tensions internes
l'ont mise dans une situation critique. La direction de
l’industrie de défense de la Direction générale de
l'armement (DGA) décide de lancer une investigation
pour déterminer s'il s'agit d'actes isolés ou d'une
opération d'espionnage et de déstabilisation de plus
grande ampleur visant à mettre à mal l'un des
fleurons français de la lutte antidrones. 

Le 1er CTF du Campus OSINT débarque. Vous
pouvez vous inscrire en équipe jusqu’au 12
novembre à 23h59.

👉 S’inscrire ici

https://objectif-eagle.ctfd.io/
https://www.unlockyourbrain.bzh/ateliers/
https://www.unlockyourbrain.bzh/ateliers/
https://www.unlockyourbrain.bzh/ateliers/
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OUTILS, GUIDES ET ASTUCES
Le saviez-vous ?

Webinaire GIJN (replay) : Traquer l’argent – Enquêter sur les sociétés écrans

Ce webinaire GIJN qui a eu lieu le 10 octobre 2024 plonge dans le monde des sociétés
écrans, explorant comment les journalistes d’investigation peuvent démêler ces réseaux
complexes.

👉 En découvrir plus

Sources pour enquêter sur le pétrole russe

Le Monde révèle les sources utilisées dans son enquête sur le pétrole russe.

👉 En découvrir plus

Le cahier de vacances d’OSINT4Fun, OSINT for SUN

Pour l’été 2024, l’équipe d’OSINT4Fun a créé, avec une partie de la communauté OSINT
francophone (OpenFacto, Oscar Zulu, OSINT-FR et Projet FOX), un cahier de vacances afin de
proposer une approche ludique de l’OSINT agrémentée de quelques énigmes. 

👉 En découvrir plus

Trouvez les bons outils de recherche Open Source avec la nouvelle boîte à outils
d'enquêtes en ligne de Bellingcat

Avez-vous déjà eu du mal à trouver un outil qui fait exactement ce dont vous avez
besoin ? Connaissez-vous le sentiment de passer des heures à essayer de
comprendre comment utiliser un outil juste pour vous rendre compte que les
fonctionnalités clés qui vous intéressent ne fonctionnent plus, ou que le produit
auparavant gratuit est devenu un produit payant plus cher que tu peux te le
permettre ?

👉 En découvrir plus

https://www.bellingcat.com/resources/2024/09/24/bellingcat-online-investigations-toolkit/
https://www.bellingcat.com/resources/2024/09/24/bellingcat-online-investigations-toolkit/
https://gijn.org/fr/evenement/replay-webinaire-gijn-traquer-argent-enqueter-societes-ecrans/
https://gijn.org/fr/evenement/replay-webinaire-gijn-traquer-argent-enqueter-societes-ecrans/
https://cryptpad.fr/pad/#/2/pad/view/C0F2z5u9lFebCKF4x0Pu6QeHStUCMQx8bfbG6tZxVyo/
https://cryptpad.fr/pad/#/2/pad/view/C0F2z5u9lFebCKF4x0Pu6QeHStUCMQx8bfbG6tZxVyo/
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CDI - Airbus - Rennes - Architecte en Intelligence Artificielle spécialisé(e) en OSINT / Lutte
contre les Manipulations de l’Informatione Sureté

Vous aurez en charge des activités de conception amont menant au développement d'outils
pouvant inclure des solutions d’Intelligence Artificielle et technologies Big Data pour des besoins
de lutte contre les manipulations de l’information.Vous devrez définir et concevoir l’architecture
de solutions techniques, piloter les développements et les tests des fonctionnalités, ainsi que
produire les documentations associées nécessaires (en respectant les processus applicables aux
contextes des projets).

👉 Candidater

EMPLOIS 
Les postes à pourvoir

CDD/CDI - DGA/DID - Angoulême - Chef du Laboratoire OSINT 

Au sein de la DGA à la Direction de l'Industrie de défense, Service de la sécurité économique,
Sous-direction de l'intelligence économique, le campus OSINT a vocation à se structurer autour
du segment des outils OSINT, en vue de devenir le centre de référence ministériel. Situé à
Angoulême, le chef du LAB doit, sous l'autorité du directeur, contribuer à faire du campus un
interlocuteur de référence au sein du ministère des armées mais aussi de l'écosystème de
l'OSINT.

👉 Candidater

STAGE- CPA/MINARM - Paris - Analyste OSINT

Le commandement pour l’Afrique (CPA) est chargé de concevoir, planifier et conduire toutes les
activités des Armées françaises sur le continent africain. 
Au sein de ce nouvel état-major opératif, une équipe est dédiée aux questions liées à l’influence.
Elle organise notamment la collecte, le traitement et l’exploitation des informations en sources
ouvertes.

👉 Candidater

CDI - Accenture France - Paris - Analyste en Threat Intelligence Spécialiste du DarkWeb

Imaginez, transformez et impactez le monde positivement : venez vivre au cœur du changement
en tant qu'Analyste en Threat Intelligence spécialiste du Dark Web F/H. Intégré(e) au groupe ACI
EMEA (Europe, Moyen-Orient et Afrique), vous serez responsable de la fourniture de rapports de
conseils pour les clients ACI (Accenture Cyber Intelligence) existants et potentiels telles que les
évaluations des menaces, les évaluations de la surface d'attaque, les rapports sur le paysage des
menaces de l'industrie et la reconnaissance approfondie du Dark Web. 

👉 Candidater

https://choisirleservicepublic.gouv.fr/offre-emploi/analyste-osint-anmo---viginum-hf-reference-2024-1695182/
https://choisirleservicepublic.gouv.fr/offre-emploi/2024-1440496/?tracking=1&idOrigine=502
https://www.pass.fonction-publique.gouv.fr/offre/analyste-osint-3
https://www.welcometothejungle.com/fr/companies/own
https://www.welcometothejungle.com/fr/companies/airbus-1/jobs/architecte-cybersecurite-big-data-specialise-en-osint-lutte-contre-les-manipulations-de-l-information_rennes_AIRBU_8JV5zP7?q=34674a271b26f3f02cb76ae272ed6cd8&o=72cf64fd-eac1-4f57-b799-17a0c1894ff4
https://www.linkedin.com/company/spin-partners/
https://www.welcometothejungle.com/fr/companies/accenture-france/jobs/analyste-en-threat-intelligence-specialiste-du-darkweb-f-h_paris_AF_kAZj6r3?q=a327ddff2c741d3d3333161f5ecf188b&o=c60d31de-6b03-4634-8c48-d71f539e5d82
https://choisirleservicepublic.gouv.fr/offre-emploi/dgadid----chef-du-laboratoire-osint---angouleme-reference-DEF_09-00038598/
https://www.welcometothejungle.com/fr/companies/airbus-1/jobs/architecte-cybersecurite-big-data-specialise-en-osint-lutte-contre-les-manipulations-de-l-information_rennes_AIRBU_8JV5zP7?q=34674a271b26f3f02cb76ae272ed6cd8&o=72cf64fd-eac1-4f57-b799-17a0c1894ff4
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https://www.welcometothejungle.com/fr/companies/airbus-1/jobs/architecte-cybersecurite-big-data-specialise-en-osint-lutte-contre-les-manipulations-de-l-information_rennes_AIRBU_8JV5zP7?q=34674a271b26f3f02cb76ae272ed6cd8&o=72cf64fd-eac1-4f57-b799-17a0c1894ff4
https://www.welcometothejungle.com/fr/companies/airbus-1/jobs/architecte-cybersecurite-big-data-specialise-en-osint-lutte-contre-les-manipulations-de-l-information_rennes_AIRBU_8JV5zP7?q=34674a271b26f3f02cb76ae272ed6cd8&o=72cf64fd-eac1-4f57-b799-17a0c1894ff4
https://www.welcometothejungle.com/fr/companies/airbus-1/jobs/architecte-cybersecurite-big-data-specialise-en-osint-lutte-contre-les-manipulations-de-l-information_rennes_AIRBU_8JV5zP7?q=34674a271b26f3f02cb76ae272ed6cd8&o=72cf64fd-eac1-4f57-b799-17a0c1894ff4
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https://choisirleservicepublic.gouv.fr/offre-emploi/dgadid----chef-du-laboratoire-osint---angouleme-reference-DEF_09-00038598/
https://choisirleservicepublic.gouv.fr/offre-emploi/dgadid----chef-du-laboratoire-osint---angouleme-reference-DEF_09-00038598/
https://www.pass.fonction-publique.gouv.fr/offre/analyste-osint-3
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https://www.welcometothejungle.com/fr/companies/accenture-france/jobs/analyste-en-threat-intelligence-specialiste-du-darkweb-f-h_paris_AF_kAZj6r3?q=a327ddff2c741d3d3333161f5ecf188b&o=c60d31de-6b03-4634-8c48-d71f539e5d82
https://www.welcometothejungle.com/fr/companies/accenture-france/jobs/analyste-en-threat-intelligence-specialiste-du-darkweb-f-h_paris_AF_kAZj6r3?q=a327ddff2c741d3d3333161f5ecf188b&o=c60d31de-6b03-4634-8c48-d71f539e5d82
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https://www.welcometothejungle.com/fr/companies/accenture-france/jobs/analyste-en-threat-intelligence-specialiste-du-darkweb-f-h_paris_AF_kAZj6r3?q=a327ddff2c741d3d3333161f5ecf188b&o=c60d31de-6b03-4634-8c48-d71f539e5d82
https://www.welcometothejungle.com/fr/companies/accenture-france/jobs/analyste-en-threat-intelligence-specialiste-du-darkweb-f-h_paris_AF_kAZj6r3?q=a327ddff2c741d3d3333161f5ecf188b&o=c60d31de-6b03-4634-8c48-d71f539e5d82
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Mag’OSINT 

Les contributeurs 

@magOSINT

Nous vous remercions pour votre lecture et vous donnons rendez-vous le mois prochain !

Novembre 2024

REMERCIEMENTS 
Et le meme !

Les responsables du club OSINT
et Veille (2024-2025)



Vous souhaitez nous
proposer un article? 

 
Pour nous contacter : 
osint-veille-bureau@aege.fr 

Club OSINT & Veille - AEGE 
196 rue de Grenelle - 75007 Paris 

Retrouvez-nous également sur Discord

© 2024 Club OSINT & Veille - AEGE 
 

https://twitter.com/aege
https://www.linkedin.com/company/aege/
https://www.facebook.com/AEGE.fr
https://www.instagram.com/aege_fr/
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mailto:osint-veille-bureau@aege.fr
https://www.aege.fr/groupe/club-osint-veille-18/
https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.com/invite/GrEFhBCbVV#curation_1654479566%23from_url1654479843
https://www.facebook.com/AEGE.fr
https://twitter.com/magosint
https://www.linkedin.com/company/aege/
https://www.linkedin.com/company/aege/

