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Et sommaire

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle.

Dans cette édition, découvrez les articles qui font I'actu, les
évenements du moment, nos guides et astuces.

N'hésitez pas a poser vos questions, donner votre avis mais aussi
VoS recommandations.

Bonne lecture
La rédaction du Club OSINT & Veille de 'AEGE

1. Actualités 2. International

4. Outils & astuces
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Actualités

Les articles du moment

Comment les hameconneurs exploitent-ils
I'OSINT ?

Les données librement disponibles sur Internet
(noms, prénoms, adresses e-mail, fonctions dans les
entreprises) permettent aux hameconneurs de cibler
les  personnes d'intérét. De plus, des outils
dintelligence artificielle et des web scrapers
disponibles librement leur permettent de faciliter et
d'optimiser leurs ciblages.

L'OSINT : quand I'Open source devient un
business

Alexis Pinon, directeur de la cellule OSINT du cabinet
Forward dévoile son expérience et sa vision de l'avenir
du renseignement en sources ouvertes : explosion de
la demande des entreprises et de l'offre de formation,
intérét grandissant pour la disciplines dans les
domaines de la guerre économique, des conflits
armés et de la lutte contre les fakes news.

< |.|.|.|||||||||.|||. >

Bombardement de I'ambassade de France
au Soudan

| : Le groupe ProjetFox explique comment a partir du
OMBARDEMENT DE [FAMBAS SADE traitement d'images via Sentinelhub, ['OSINT a

EFRANEE AU SDI.II]AN permis de détecter le bombardement de

l'ambassade de France au Soudan.

Comment faire votre veille
informationnelle : 5 erreurs a éviter
Tout osinteur doit mener une veille des ——
| =
— = \Wf 4
=

erreurs peuvent cependant rapidement étre
faites.  Blogdumoderateur  vous  explique a Lk

comment éviter ces pieges, par exemple une AEGE
mauvaise définition du besoin.

évolutions techniques et méthodologiques. Des E \l/
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OSINT a l'international

Les actus du moment a I'étranger

From Pixels to Punches: Geolocating a neo- Europol sets up OSINT taskforce to
Nazi and White Nationalist Combat Event support investigations into war
in Los Angeles crimes committed in Ukraine

Les enquéteurs de Bellingcat expliquent
comment ils ont utilisé le GEOINT, ['analyse
d'images et de vidéos pour traquer les réseaux
néo-nazis aux Etats-Unis. Ces méthodes ont été
utilisées lors de I'enquéte sur un championnat

Une nouvelle task force opérationnelle (OTF)
a été créée par l'agence européenne de
police criminelle Europol. Cette agence va
contribuer aux enquétes en cours sur les

de boxe organisé a Los Angeles qui a été relayé principaux crimes commis en Ukraine grace
sur les réseaux sociaux parmi lesquels a la collecte et a I'analyse de renseignements
Telegram. en sources ouvertes.
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Piecing Together the Evidence: Open- OSINT co Social Links in strategic partnership
Source Intelligence in Israel’'s Gaza War with Finland’s Moonsoft

En s'appuyant sur le conflit entre Israél et le Lentreprise ~ américaine  spécialiste  du
Hamas, Eliot Higgins, fondateur de Bellingcat, renseignement en sources ouvertes Social Links
détaille les étapes d'une enquéte d'OSINT, de @ annoncé un nouveau partenariat avec le
la collecte & lanalyse d'informations, en vendeur de solution finlandais Moonsoft. Avec
passant par la géolocalisation. L'objectif étant une  clientele  principalement ~ composée
de déterminer les scénarios plausibles parmi d'entreprises des pays nordiques et baltes et une
la multitude de récits partagés. tres bonne réputation, ce partenariat sera

profitable a Social Links qui souhaite

étendre son activité dans ces régions.
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https://osint-news.com/2023/10/25/osint-co-social-links-in-strategic-partnership-with-finlands-moonsoft/
https://www.motherjones.com/politics/2023/11/bellingcat-osint-israel-palestine-gaza-hospital-attack-digital-forensics/
https://www.europol.europa.eu/media-press/newsroom/news/europol-sets-osint-taskforce-to-support-investigations-war-crimes-committed-in-ukraine
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Evénements

Les rendez-vous immangquables de I'OSINT et de la Veille

OSINT4fun

A partir du Ter décembre, les amateurs d'OSINT pourront se
confronter au deéfi Osint 4 Fun. Composé de 24 CTFs quotidiens
a la portée de tous, ce projet sera une maniere originale et
ludigue de patienter avant les fétes de fin d'année.

Enquéte au coeur du systéme
Prigojine, I'OSINT au service d‘All
Eyes on Wagner

(Inscriptions closes)

Le club OSINT et Veille de [I'AEGE
organise une conférence avec Lou
Osborn, le 7 décembre 2023 a 19 h
00 au 196 rue de Grenelle a Paris.

llﬂﬂ\.iiﬂ 10
fefulele]e]

Immersion dans les profondeurs du bras armé de
Poutine grace a l'intervention de la spécialiste de la
Russie, de la cyberguerre et de I'OSINT, membre du
collectif All Eyes on Wagner, enquétrice pour I'ONG
britannique Center for Information Resilience et
autrice du livre "Wagner - Enquéte au coeur du
systeme Prigojine".
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‘\9 \ HACKING ETHIQUE SUR LE CAMPUS
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Accés libre - Ateliers sur inscription

INSCRIPTION WWW . OTERIA-CYBER-CUP.FR

Festival OSINT, contre enquéte et Oteria Cyber Cup

regard civil : du journalisme
d’investigation au cinéma Le CTF d'Oteria revient pour une seconde édition le
documentaire 16 décembre 2023, a Gennevilliers. Il portera cette

année sur le theme de la Cyber Menace Maritime.
Du 14 au 15 decembre 2023 se tiendra le Au programme, six épreuves mélant Web, Hardware,

Festi\/a| OSINT é Ia Ga|té Lyl’ique é Pal’iS. un OS|NT, ForenSK:, Reverse Eng|neer|ngl etc.

événement proposé par OpenFacto. ASCE
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https://www.oteria.fr/evenements/oteria-cyber-cup
https://twitter.com/openfacto/status/1724412064762859732?t=4glMfvQ7yS3qzVA_cot0mA&s=19
https://www.linkedin.com/posts/jmetayer_osint-osint-activity-7132299372045709312-ftu-?utm_source=share&utm_medium=member_desktop
https://www.aege.fr/agenda/enquete-au-coeur-du-systeme-prigojine-l-osint-au-service-d-all-eyes-on-wagner-672
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Outils, Guides & Astuces

Le saviez-vous ?

From Voices to Vulnerabilities: How OSINT Can
Help

Une vidéo du président Volodymyr Zelensky produite
o OSINT grace a I'A générative a été analysée en détails ce qui a
A COMBINE permis de relever certaines vulnérabilités permettant de
détecter qu'il s'agit d'un fake. Outre l'analyse a l'oeil nu
permettant de relever par exemple des mouvements
incohérents, OSINT Combine présente également la
technigue analytique R2-C2, ainsi que les outils Google
Fact, FollowerAudit ou encore Audacity.

Telerecron

Telerecron est un outil permettant de scrapper
Telegram. Au moyen d'un pseudo, cet outil permet de
dresser un profil a partir de ses centres d'intéréts, son
réseau et d'autres informations utiles pour I'enquéteur
OSINT.

Pappers se lance en Belgique !

Le célebre outil dOSINT gu'est Pappers donne acces a
toute la documentation Iégale sur les entreprises en
France. Ce site qui se base sur différentes sources
publiques telles que IINSEE s'étend maintenant a la
Belgique. Il sera maintenant possible d'effectuer bien
plus facilement des recherches dinformations
concernant les entreprises belges.

Reconnaissance OSINT : identification des
utilisateurs en fonction d'une zone donnée

Geogrammint est un outil d'OSINT fonctionnant avec
linterface de programmation Telegram et permettant
de localiser les utilisateurs de lapplication dans un
rayon d'une précision d'environ 500 metres. Doté d'un
tres fort potentiel sur les théatres de guerre et en
matiere de renseignement, il a montré des résultats
impressionnants sur plusieurs sites stratégiques en
Ukraine, au Venezuela et en Iran.
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https://www.osintcombine.com/post/from-voices-to-vulnerabilities-how-osint-can-help
https://www.toolify.ai/ai-news/unveiling-the-creepiest-osint-tool-29879
https://twitter.com/get_pappers/status/1721483852512702853
https://twitter.com/get_pappers/status/1721483852512702853
https://github.com/sockysec/Telerecon
https://telegra.ph/Geogramint-istoriya-o-OSINT-geo-razvedke-i-3-realnyh-kejsa-11-21
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Emplois

Chaque mois nous mettons en lumiére des postes a pourvoir

CDI - Enquéteur généraliste “lutte contre la fraude” H/F -
TRACFIN

Ex
MINISTERE

D Liconom L'enquéteur est chargé de traiter des informations issues de
mnElEe | déclarations faisant état de soupgons dans le domaine de la fraude
aux finances publiques en matiere fiscale, sociale ou douaniere. |l
procédera a des investigations sur les circuits financiers dans le cadre
de la coopération internationale des CRF et emploiera les méthodes
de renseignement du département technique en charge du

développement capacitaire.

Alternance - Apprenti chargé de Veille H/F - Savencia

Le groupe alimentaire international Savencia recherche son futur
alternant chargé de veille (contrat d'apprentissage de 12 mois, a
Viroflay). Il sera en charge de toutes les activités de veille du groupe
sur les marchés, les tendances, la concurrence, la consommation et
la e-réputation.

CDI - Responsable veille stratégique - Financo

Rattaché(e) au  Responsable du  département  Stratégie,
Communication interne et Secrétariat général, le candidat
coordonnera et animera le dispositif de veille stratégique au sein de
Financo afin d'apporter au Directoire et aux Directions une lecture
aiguisée de l'état des marchés ciblés et de leurs perspectives.

CDI - Agent de contre-ingérence économique - DRSD

Le candidat sera en charge de conseiller et accompagner les
entreprises sur le champ de lintelligence économique. L'agent devra
également recueillir, exploiter et analyser toute information utile
permettant d'identifier et évaluer les menaces pouvant atteindre la
sphere économique de défense.
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Nous vous remercions pour votre lecture

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous egalement sur Discord
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