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Édito d'avril 🐟

Cher réseau du Club OSINT & Veille,

Alors qu’avril s’installe et que le printemps prend ses marques, nous sommes ravis de
vous accueillir dans une nouvelle étape de notre aventure dans l’univers de l’OSINT. Ce
mois-ci, nous avons une grande annonce à vous partager – et non, ce n’est pas un poisson
d’avril ! 

Dès maintenant, le Lab OSINT ouvre ses portes à tous. Cette plateforme unique, conçue
comme un espace de CTF, va bien au-delà : elle propose un learning track complet pour
accompagner chacun, des débutants curieux aux experts aguerris, dans la découverte et la
maîtrise des techniques d’OSINT. Notre objectif ? Vous permettre de découvrir,
approfondir et exceller dans cette discipline passionnante. Avec des tutoriels pour
apprendre à utiliser les principaux outils d’OSINT et de nouveaux challenges
hebdomadaires pour tester et perfectionner vos compétences, le Lab OSINT est une
ressource incontournable pour progresser à votre rythme. 

Avril marque aussi le retour sur notre participation à la journée OSINT du forum InCyber
le 1er avril, à Lille, où deux de nos membres ont brillamment présenté les résultats d’une
enquête OSINT. Cet événement a mis en lumière la puissance de notre discipline et
l’expertise de notre communauté – une inspiration pour nous tous !

Enfin, le mois à venir sera également l’occasion de braquer les projecteurs sur un
événement d’envergure organisé par notre club. Le Club OSINT & Veille de l’AEGE, en
partenariat avec le Master Géopolitique-Geoint de la Sorbonne Université, vous convie à
la deuxième édition de la Journée OSINT le 29 avril 2025. De 9h00 à 17h30, dans
l’amphithéâtre 34 A du campus Pierre et Marie Curie à Paris, cette journée de conférences
réunira des experts d’exception pour explorer les multiples facettes de l’OSINT :
journalisme d’investigation, market intelligence, due diligence, renseignement criminel,
red team, intelligence artificielle… Parmi les intervenants, des figures comme Jordan
Jeambenoit (Safran), Grégory Genevrier et Olivier Fourt (Radio France Internationale), ou
encore le Lieutenant-Colonel Jérôme Barlatier (Gendarmerie nationale) partageront leurs
expériences. Parrainé par Ludovic Huth, directeur du campus OSINT de la DGA, cet
événement promet des échanges riches et inspirants. Ne manquez pas cette opportunité
unique de vous immerger dans les applications concrètes de notre discipline ! 

Que ce mois d’avril soit pour vous une occasion de plonger dans le Lab OSINT,
d’explorer de nouvelles méthodes et de partager vos avancées avec notre réseau. Nous
avons hâte de découvrir comment vous tirerez parti de cette plateforme et de ces
opportunités pour enrichir vos projets.

À très bientôt,

L’équipe du Club OSINT & Veille ✨
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OSINT EN FRANCE
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Aleph Open Search : un moteur de recherche
gratuit et souverain

Face à la recrudescence des cyberattaques, le ministère des
Armées a cofinancé le développement d'Aleph Open Search,
un moteur de recherche OSINT souverain conçu pour aider
les organisations à détecter les fuites de données sur le
deep et le dark web.

OSINT À L'INTERNATIONAL

Surveillance des internautes ciblés par
l'Administration Trump

ShadowDragon travaille notamment pour l’agence
américaine en charge des douanes et du contrôle des
frontières (U.S. Immigration and Customs Enforcement's),
qui est actuellement en charge des expulsions massives
promises par le président Trump. 404Media a pu dresser la
liste de plus de 200 plateformes web sur lesquelles
ShadowDragon a déployé son outil de recueil de données
Social Net, en exploitant des courriels internes obtenus en
vertu de la loi sur la liberté d'information, des fuites audio
provenant d'un événement de l'industrie et un examen des
commentaires publics.
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OSINT : détection et interruption des
opérations de traite humaine

Le trafic d'êtres humains s'étend des sphères physiques aux
sphères numériques. L'OSINT offre aux enquêteurs une
perspective d'exploitation de l'information publique,
permettant la cartographie des réseaux criminels,
l'identification des victimes et la détection des zones de
trafic.

Bellingcat découvre une marque de
vêtements russes néo-nazis

H8Core, marque de vêtements de mode russe, vend des
habits glorifiant l'idéologie d'extrême droite ainsi que le
groupe de mercenaires russe Wagner. Bien que les
créateurs de la marque aient tenté d'utiliser différents canaux
de médias sociaux pour promouvoir leurs produits, l'identité
de H8Core est restée secrète jusqu'à présent. Bellingcat
retrace le déroulement de son enquête OSINT qui a permis
de la dévoiler.
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Alerte sur les vulnérabilités zero-day, les
brèches et les crypto-braquages

L'appareil Android d'un activiste serbe de 23 ans s'est vu
transformé en cible à cause d'une vulnérabilité zero-day.
Parallèlement, Microsoft a révélé que des cybercriminels ont
utilisé des outils d'IA pour obtenir une vaste base de
données contenant des informations sensibles. Rappel des
risques liés à de telles activités.

Les données privées de hauts conseillers
américains sur Internet

Les coordonnées privées de hauts conseillers en sécurité de
Donald Trump sont accessibles sur Internet, d'après une
enquête du Spiegel, en pleine polémique sur la divulgation
d’un plan de frappes contre les Houthis au Yémen. Le
magazine allemand écrit avoir effectué des recherches lui
ayant permis d’accéder aux numéros de téléphone portable,
aux adresses électroniques et, dans certains cas, aux mots
de passe de responsables américains.
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Comment l'architecture permet de traquer les
crimes de guerre

De la bande de Gaza aux violences policières en France, le
groupe de recherche et d'investigation Forensic Architecture
enquête sur les violations des droits humains, en
reconstituant les faits grâce à l'architecture et à l'analyse
spatiale.

OUTILS ET ASTUCES

Le Lab' OSINT de l'AEGE dévoile un learning
track pour débutants !

Le Lab'OSINT, plateforme de CTF du Club OSINT & Veille de
l'AEGE, s'agrandit. Vous pouvez dès à présent découvrir
toute une partie dédiée à la formation en OSINT : le learning
track. Vous pourrez y apprendre à utiliser les principaux
outils.
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Liste des outils de traçage téléphonique

Pister la localisation d'un numéro de téléphone peut être un
outil utile pour la sécurité personnelle, pour les opérations
commerciales et même dans le maintien de l'ordre. Bien que
de nombreux services soient payants, d'autres encore
fournissent des fonctionnalités gratuites permettant d'obtenir
le résultat attendu.

Guide sur l'OPSEC

Dire que vous ne vous souciez pas du droit à la vie privée
parce que vous n'avez rien à cacher, revient au fait de dire
que vous vous en fichez de la liberté d'expression car vous
n'avez rien à dire. Retrouvez tous les éléments sur la
sécurité opérationnelle (OPSEC) !
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ÉVÉNEMENTS OSINT

Voir l'événement

Journée OSINT - AEGE

Le Club OSINT & Veille de l'AEGE et le Master Géopolitique-
Geoint de la Sorbonne Université ont le plaisir de vous
convier à la deuxième édition de la Journée OSINT ! Elle se
tiendra le 29 avril de 9h à 17h30. Journalisme d’investigation,
market intelligence, due diligence, red team, renseignement
criminel, intelligence artificielle… Vous pouvez vous inscrire,
gratuitement, via ce lien :
https://www.aege.fr/agenda/journee-osint-2025-783

HACK’OSINT – CTF 2025

L’association hack’olyte annonce sa seconde édition du
HACK’OSINT CTF, dédié à la sensibilisation au phishing.
L'événement en ligne se tiendra du 23 au 25 mai 2025 et
offrira aux participants l’occasion de mettre en pratique leurs
compétences d’enquêteur. Le trailer officiel du CTF est
disponible !

Voir l'événement

CTF STEGANO 🎊

Pour ce mois-ci, retrouvez un challenge abordant une partie de stegano !
 

Challenge : Bas les masques
Qui se cache derrière le masque ?

Répondre au CTF 🦉

LE MEME DU MOIS

Le club OSINT & Veille vous remercie ✨
Réalisation : Elanor Le Blanc, Amélie De Stabenrath et Chawki Bensalem

Retrouvez-nous également sur Discord
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