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🎊 Édito de la nouvelle année 🥂

Cher réseau du Club OSINT & Veille,

Les feux d’artifice illuminent le ciel, les bulles pétillent dans les verres, et une nouvelle
page s’ouvre… Bienvenue en cette nouvelle année ! Mais soyons sincères, pour nous,
passionnés d’OSINT, ce ne sont pas seulement les douze coups de minuit qui nous
enthousiasment. Non, c’est l’idée d’explorer des terrains inconnus, de décoder l’invisible
et de relever de nouveaux défis informatifs qui nous galvanisent !

Alors, que réserve cette nouvelle année pour notre communauté ? Des outils innovants
pour perfectionner vos recherches, des méthodes affinées pour analyser des données
complexes, ou peut-être des défis collectifs pour repousser ensemble les limites de nos
compétences ?

Le mot d’ordre ? Débuter l’année avec curiosité et ambition : faire de 2025 une année
riche en découvertes, en apprentissages et en échanges. Que vous soyez dans la quête
d’une pépite numérique ou à la recherche d’une meilleure stratégie de veille, prenez le
temps de savourer cette période propice aux bonnes résolutions… et à la magie de
l’OSINT ! ✨

Alors, enfilez votre costume d’explorateur numérique, équipez-vous de vos outils favoris,
et laissez-vous porter par ce premier numéro de l’année. Que ce soit pour vous inspirer,
apprendre ou partager, nous espérons que cette newsletter saura donner le ton d’une année
mémorable pour chacun d’entre vous. 

Bonne année à toutes et à tous, et que vos enquêtes soient aussi lumineuses que vos
aspirations ! 

À très bientôt, 

L’équipe du Club OSINT & Veille 🎉
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La cellule d’investigations visuelles du
Monde

Si Internet regorge de fausses informations, c’est aussi une
mine extraordinaire de documents originaux, de données
publiques vérifiables et de témoignages irremplaçables,
postés au plus près de la réalité. En somme, un terrain
d’investigation infini pour faire émerger des informations
nouvelles. Plongez dans quelques-uns de nos secrets de
fabrication.

Sur les traces numériques du ministre de
l'Europe

Mediapart a révélé que le téléphone du ministre avait
été piraté et qu'il mettait des bâtons dans les roues
de l'ANSSI pour son enquête.  Premier point,
l'adresse personnelle (haut degré de probabilité) du
ministre est affichée (par lui-même) sur Internet. 
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Documentaire : "Quelle histoire ! Enquête
sur la toile"

Un web documentaire captivant qui mêle investigations
numériques et histoire de l'art, en utilisant l'OSINT pour
identifier des personnages sur des peintures classiques
notamment.

Les 5 tendances décelées sur Telegram

Depuis septembre dernier, la plateforme de veille des
réseaux sociaux Visibrain propose une veille de l’application
Telegram, distillant quelques insights au passage. La société
présente une série de 5 tendances décelées sur le réseau
social qui séduit tout de même près d’un milliard
d’utilisateurs.
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Epieos announcement

We are proud to announce that we have reached the
significant milestone of 5 million users. Thousands of
investigations resolved, children rescued and protected,
cyber and physical threats averted, criminals apprehended.

The intersection of AI and OSINT

Intelligence operations have undergone a profound
transformation. Gone are the days when intelligence
gathering relied purely on information obtained from human
and other restricted sources. Today, much of the intelligence
is publicly available – if one knows where and how to find it.
This practice, known as OSINT, has emerged as an essential
tool, especially in cybersecurity. Lire l'article
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Démonstration de l'étendue de notre
empreinte numérique

Deux étudiants de l'Université de Harvard ont associé les
lunettes Ray-Ban de Meta à un système de reconnaissance
faciale pour identifier automatiquement les personnes dans
la rue et collecter leurs données personnelles.
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How to find Discord emails, phone numbers
and more

Discord usernames, Discord emails or Discord phone
numbers, OSINT investigation on Discord can uncover a
wealth of information - and even solve deadly crimes.
Whether you’re a cybersecurity professional, journalist, law
enforcement officer or digital investigator, understanding
Discord’s ecosystem, employing the right OSINT methods
and leveraging OSINT tools like our platform can help you to
dredge Discord for data diamonds, setting you on the right
track to a breakthrough.
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Guide to unlocking profiles for investigations

Remember the days when an email address was just
a way to send memes ? Gone are the days when an
email address was just a way to "Send This to 10
Friends" for good luck or the (unlikely) promise of a
free laptop. Modern email addresses are the keys to
our lives online, entered whenever we need to sign
up, sign in or shop.

OSINT tools for the Dark Web

Let's give you Dark Web search engine tools, tools to get
onion links, tools to scan onion links, tools to crawl data from
the Dark Web and miscellaneous OSINT tools.
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Protéger la voix et l’image des personnes à
l’heure de l’IA

Début 2025, la France accueillera le Sommet pour l’action
sur l’intelligence artificielle. À cette occasion la CNIL,
l’Université Paris-Saclay et l'Université de Caen-Normandie
réuniront experts et chercheurs pour débattre des moyens de
prévenir désinformation, fraude et atteintes à la vie privée,
tout en tirant parti de l’intelligence artificielle.

Challenge CTF

Pour la deuxième année consécutive l’Académie de
Versailles organise, en partenariat avec l’école
d’ingénieurs OTERIA Cyber School, un "Capture The
Flag" à destination des élèves des classes de
première et de terminale des lycées de
l’enseignement public.

Lire l'article

CTF FESTIF 🎅

Bravo aux 3 OSINTeurs Baddhack, Irman et Seb2lyon pour avoir résolu le CTF du mois de
décembre ! 👏
Pour célébrer en beauté le début de cette nouvelle année, retrouvez ci-dessous un dernier
challenge sur le thème de Noël (GEOINT). 🎅
 

Challenge : Le brainstorming des lutins
Sur leur lieu de travail situé dans la ville natale du Père Noël, les lutins sont très
précautionneux et notent toutes sortes d’informations. Sauriez-vous retrouver le nombre de
lettres reçues en décembre 2014 ?

Répondre au CTF 🦉

LE MEME DU MOIS

Hello, world!

Le club OSINT & Veille vous souhaite une très bonne année 2025 ✨

Retrouvez-nous également sur Discord
 

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris
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