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Edito de mars &¥
Cher réseau du Club OSINT & Veille,

Alors que mars sonne le glas de l'hiver et accueille le printemps, c'est avec un esprit
renouvelé que nous poursuivons notre exploration du monde de I'OSINT et de la veille.

Ce mois-ci, préparez-vous a découvrir de nouveaux articles captivants et a enrichir votre
boite a outils analytique avec de nouvelles méthodologies. Que vous soyez un novice
désireux d'apprendre ou un praticien chevronné, ces outils sont congus pour catalyser
votre travail en OSINT et en veille.

Un moment phare de ce mois sera sans doute la présentation de deux de nos membres lors
de la journée OSINT du forum InCyber le ler avril. Ils partageront les résultats d'une
enquéte OSINT, illustrant la puissance de notre discipline et I'expertise de notre club.
Nous vous invitons a les rejoindre pour soutenir leur travail et échanger sur des idées
novatrices.

Que mars vous inspire et vous apporte de nouvelles perspectives. Ensemble, continuons a
apprendre sans cesse, et a partager nos découvertes au sein de notre communauté.

Nous avons hate de vous retrouver dans nos prochains rendez-vous et de voir comment
vous appliquez ces connaissances et ces outils dans vos projets.

A trés bientot,

L’équipe du Club OSINT & Veille
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OSINT EN FRANCE

Le Google francais du dark web invite AG2R
a son capital

Fournisseur des Armées et de Bercy, le traqueur de fuites de
données Aleph-Networks s'ouvre a linstitution de
prévoyance et premier groupe de protection sociale, AG2R,
pour séduire la clientéle privée. Son ambition de se

développer vers le civil, notamment le secteur financier, se
Lire l'article concrétise.

L’AFP dégaine un outil efficace pour lutter
contre I'lA

L'AFP joue le jeu de la transparence en permettant a tout le
monde de retrouver le fichier original en utilisant le plugin
"WeVerify" qu’elle a codéveloppé. Ce plugin est notamment
"largement utilisé par la communauté des fact-checkeurs et
des chercheurs en sources ouvertes", précise I'Agence.

Lire l'article

Optimiser la veille stratégique : plateformes
de surveillance et IA

I est devenu aujourdhui impossible de surveiller son
environnement concurrentiel sans l'aide de I'lA. Dans ce
domaine, l'innovation sert a lutter contre l'infobésité, les

Y

fausses nouvelles et surtout & détecter rapidement les

signaux faibles, a savoir les informations qui permettent
d’anticiper les activités des concurrents. Tour d'horizon avec
Arnaud Marquant, directeur des opérations de KB Crawl, une

entreprise qui fournit des solutions et des outils de veille pour
les professionnels.

OSINT A L'INTERNATIONAL

L’OSINT, au coeur d’'une nouvelle stratégie
du renseighement US

Les services de renseignement américains ont récemment
mis l'accent sur I'OSINT. Les législateurs de la Chambre des
représentants ont créé un nouveau sous-comité dédié a
cette discipline, présidé par Ann Wagner, élue républicaine

o du Missouri et ancienne ambassadrice au Luxembourg.
Lire l'article
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Osint Sync, une extension malveillante
Firefox
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Osint Sync
by Tsuskie

Le 15 février 2025, une extension de Firefox appelée Osint
Sync a été distribuée dans plusieurs communautés Discord,
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présentée comme un outil OSINT légitime. Cependant, les —
enquétes ont rapidement révélé qu'il s'agissait en fait d'un

logiciel malveillant concu pour collecter des informations et

surveiller les actions des utilisateurs au sein de l'outil.

ShadowDragon lance une suite multilingue

ShadowDragon, acteur majeur des enquétes numériques et
des solutions de renseignement en sources ouvertes,
annonce le lancement d'Horizon en plusieurs langues.
Jusqu'ici accessible uniquement en anglais, cet outil phare
est désormais disponible en espagnol, francais, italien et
allemand. D’autres langues seront ajoutées dans les

Lire l'article prochains mois.

OUTILS ET ASTUCES

En savoir plus avec I'imagerie satellitaire

Les images satellitaires jouent un réle clé dans les enquétes
en sources ouvertes, qu'il s'agisse de surveiller la ;
déforestation mondiale ou de documenter les destructions e N S
massives a Gaza. Sur des plateformes comme Google

Earth, elles offrent une vision du monde qui semble fidéle a

la réalité, comparable & ce que I'on observerait depuis une

fenétre d'avion.

Les secrets de I'OSINT pour démasquer le
phishing

Des escrocs utilisent le fishing pour dérober des données et
de l'argent, rendant tout recours difficile pour les victimes. Ce
guide vous aidera a enquéter sur ces arnaques, a analyser
les indices et a identifier les arnaqueurs en utilisant des
technigques OSINT.

Lire l'article

Découvrir les empreintes numériques

Ce guide pratique sur I'exploitation des domaines internet en
OSINT explore le concept de "domain intelligence", les types ESEuEll
- . . - . Intelligence
d'informations exploitables et ['utilisation des ressources [t
Whois et des enregistrements DNS, parmi d'autres

technigues essentielles. Un outil indispensable a garder sous

la main. . :
Lire l'article

EVENEMENTS OSINT

Journée OSINT au forum InCyber

La Journée OSINT du Forum InCyber se déroulera le ler
avril a Lille. Elle mettra en lumiére des applications concrétes
de cette pratiqgue et rassemblera les professionnels,
passionnés et curieux de I'OSINT, qui viendront présenter
leurs savoir-faire. Deux membres du club OSINT & Veille

S interviendront a 17h pour présenter une investigation !
Voir I'événement

Le bruit des bottes — CTF OSINT4Fun &
Oscar Zulu

Dans le cadre de la semaine d'éducation et d'actions contre
le racisme et I'antisémitisme, Oscar Zulu organise un CTF en
collaboration avec OSINT4fun : "Le bruit des bottes". La
premiére partie prendra place du 14 au 16 mars 2025 et la
deuxiéme du 21 au 23 mars. Evénement en équipe, les
inscriptions resteront ouvertes jusqu'au 12 mars a 19h !

Voir I'événement

Les nouvelles armes du renseighement

skema:l’”
Sylvain Hajri, expert en OSINT et fondateur d'Epieos,

BUSINESS SCHOOL prasentera le 7 mars 2025 lors d'un colloque sur 'OSINT,
comment le renseignement en sources ouvertes transforme

v la stratégie d'entreprise en profondeur. Un workshop est
prévu en derniere partie.

Bravo aux OSINTeurs Mike présent, TheHugeDaftrockBaboulinet et taag_mini pour avoir
été les premiers a résoudre le CTF du mois de février | @
Pour ce mois-ci, retrouvez un challenge spécial mardi gras ! J%

Challenge : Le carnaval enchanté
Le plus grand carnaval d'Argentine a été particulierement immortalisé en 2015.

Quel est le theme du premier char qui a ouvert ce carnaval ?

Répondre au CTF €

IT'S NOT STALKING

ITS '+ OSINT '+

Le club OSINT & Veille vous remercie 4
Réalisation : Elanor Le Blanc, Amélie De Stabenrath et Chawki Bensalem

Retrouvez-nous également sur_Discord

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris
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