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Édito de février 💌

Cher réseau du Club OSINT & Veille,

Le mois de février s’installe doucement, et avec lui, une atmosphère teintée de contrastes :
les jours s’allongent, mais l’hiver reste bien présent, et les cœurs se réchauffent à
l’approche de la Saint-Valentin.

Si janvier a été le temps des résolutions, février peut être celui de la mise en pratique :
tester de nouvelles approches, partager vos découvertes et cultiver un esprit d’entraide qui
fait notre force collective.

Et pourquoi ne pas laisser la Saint-Valentin inspirer nos réflexions ? Après tout, dans l’art
d’analyser des données et de décrypter des signaux faibles, il y a une part de finesse et
d’attention aux détails qui n’est pas sans rappeler l’effort que l’on met dans les relations
humaines. C’est peut-être le moment idéal pour revisiter vos collaborations, vos projets
d’équipe, ou même simplement pour partager un outil ou une astuce qui pourrait faire
briller le travail d’un collègue.

Alors, que réserve ce mois de février pour le Club OSINT & Veille ? Une palette
d’opportunités pour approfondir vos connaissances, des nouveautés à découvrir, et, bien
sûr, des moments d’échange qui nourrissent notre passion commune.

Que ce soit à travers un nouveau défi analytique, une collaboration enrichissante ou un
outil fraîchement testé, nous espérons que cette newsletter de février saura stimuler vos
idées et votre créativité.

À très bientôt,

L’équipe du Club OSINT & Veille ✨
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Elephantastic ralentit sur les clients du
renseignement privé

Le spécialiste français du renseignement en sources
ouvertes Elephantastic ne fournira plus pour le moment ses
outils aux potentiels concurrents de son actionnaire, le
cabinet de renseignement d'affaires Axis & Co.

L'OSINT, nouvelle alliée de la police et du
renseignement

Ces dernières années, les forces de l’ordre et les services de
renseignement ont pris conscience de l’importance de
l’OSINT et ont commencé à investir dans ce domaine tout en
professionnalisant sa pratique.
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OSINT À L'INTERNATIONAL
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Des millions de données de géolocalisation
piratées

L'entreprise chargée de collecter vos données de
géolocalisation pour des milliers de sociétés à travers le
monde et de les revendre, Gravy Analytics, a été piratée.
Plus de 30 millions d'identifiants de localisation ont été
dérobés et mis en ligne sur un forum de hackers russes.

Le nouveau TikTok : Xiaohongshu

La nouvelle appli REDnote (Xiaohongshu), un réseau social
vidéastique d'origine chinoise très similaire à TikTok, trace
précisément vos mouvements. Ceux qui souhaitent se lancer
dans cette nouvelle application devraient prendre garde en
terme de protection des informations personnelles.
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Géolocaliser n’importe quelle photo en un
instant

L’outil GeoSpy promet de trouver l’endroit où a été prise
n'importe quelle photo. Cette intelligence artificielle se fonde
sur les caractéristiques de l’image et sur tous les indices
qu’elle peut trouver. Une faculté remarquable, mais qui n’est
pas sans danger.
 

OUTILS ET ASTUCES

Outil de veille

Une extension maline qui connecte le web à Google Sheets
en un clic. Que vous soyez en train de surveiller la
concurrence, de collecter des leads ou de préparer un
rapport de marché, cette petite extension pourrait vous aider
à scraper le web.
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Trouver des sous-domaines cachés avec des
outils OSINT

Le dénombrement des sous-domaines est une étape critique
dans la phase de reconnaissance des évaluations de la
cybersécurité, des tests de pénétration et de la chasse aux
bugs. Les sous-domaines cachés abritent souvent des
environnements de mise en scène, des API ou des
applications oubliées qui peuvent abriter des vulnérabilités.
Les outils OSINT comme Sublist3r, Amass et Assetfinder
rendent la découverte de ces sous-domaines efficace et
pratique.

Une IA multi recherches, gratuite et illimitée

Multi Search & Multi AI, une extension Chrome, Edge,
Firefox, Arc, Brave et Opera, permet la recherche simultanée
et l’interrogation de chatbots IA avec jusqu’à 4 outils
différents sur le même écran. C'est gratuit et illimité.
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ÉVÉNEMENTS OSINT

Voir l'événement

Le CTF du ministère des Armées fait son
retour

Du 23 janvier au 23 février 2025, le ministère des Armées, le
ministère de l’Europe et des Affaires étrangères et Viginum
organisent la nouvelle édition de Capture The Flag :
opération #EGIDE2025. Ce CTF vise à renforcer la résilience
des agents face aux manipulations de l’information.

Quand l’OSINT rencontre l’investigation
privée

Une soirée spéciale rumps d'OSINT-FR, en collaboration
avec le Réseau d’Enquêteurs Privés, se tiendra le 7 février.
Ce sera l'occasion d’échanger autour des méthodologies et
du rôle de l'OSINT lors d'enquêtes. L'événement est ouvert à
tous.

Voir l'événement

CTF SAINT-VALENTIN 💘

Bravo aux 3 OSINTeurs Baddhack, LeFrenchh et khamzatchimaev pour avoir résolu le CTF
du mois de janvier ! 👏
Pour ce mois-ci, retrouvez un challenge spécial Saint-Valentin !
 

Challenge : L'île de la tentation
Jean-François souhaite demander en mariage sa copine dans le lieu le plus romantique qu'il
soit. Il a demandé conseil à son ami qui lui a répondu la chose suivante :
"parachutage.grume.sylvestre".
 
Comment s'appelle le lieu que lui a indiqué son ami ?

Répondre au CTF 🦉

LE MEME DU MOIS

Hello, world!

Le club OSINT & Veille vous remercie ✨
Réalisation : Elanor Le Blanc, Amélie De Stabenrath et Chawki Bensalem

Retrouvez-nous également sur Discord
 

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris
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