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https://www.tripadvisor.fr/Restaurant_Review-g187147-d3337764-Reviews-Le_Recrutement_Cafe-Paris_Ile_de_France.html
https://www.francetvinfo.fr/monde/afrique/republique-democratique-du-congo/reacteur-nucleaire-congolais-a-larret-un-sommeil-qui-inquiete_3057635.html
https://support.yubico.com/hc/en-us/articles/360013708460-Yubico-Login-for-Windows-Configuration-Guide
https://www.tripadvisor.fr/Restaurant_Review-g187147-d8737608-Reviews-Oka_Sushi-Paris_Ile_de_France.html
https://support.yubico.com/hc/en-us/articles/360013708460-Yubico-Login-for-Windows-Configuration-Guide

Depart | Dossier de presse

Départ : L'agent stranger case responsable de cette enquéte est parti depuis X semaine
(apres les qualifs) en azerbaidjans. Il ne donne plus signe de vie depuis. On ne sait pas ce
qui lui est arriver... donc les joueurs reprennent sont enquéte.

Votre objectif premier retrouver votre collégue / notre agent.
Second objectif reprendre son enquéte.

Sur son bureau avant de partir ils avaient laisser le dossier de presse fourni aux joueurs.

II a aussi laissé son PC Pro (verrouillé par un mot de passe) et du contenu dans son
casier/coffre avant de partir en voyage pour ne prendre aucun risque a la frontiere.

Le dossier de presse sera constitué de 8 articles .

4 auront une utilité dans le cadre de leur enquéte.

+ Baréme de notation

+regles

+ perimetre de jeu

+ Carto de la division éclipse (recap de la fin des qualifs)

12 sur 196/171

6~8 bougain

Article sur une hospitalisation suspecte

INDICE : Article qui relate la mort d'un individu, pour cause d'une maladie uniquement
propagée par l'espéce de singe volé.
=> Cela permettra de créer un lien avec un des individus du groupe.

Déroulé de l'article :
Dans l'article, deux éléments seront soulevés.

e La premiere est celle de l'intoxication alimentaire : dire que la personne décédée avait
ses habitudes dans un bar et qu'une fermeture administrative temporaire avait été
effectuée dans le doute. Le nom du bar n'est pas cité, mais des caractéristiques
immobiliéres ainsi qu'une photo de l'intérieur de celui-ci seront dans l'article.

e Suite a un diagnostic approfondie, des morsures --> Fluide/proximité avec le singe
suffit d'un animal non identifié ont été relevées sur le corps (ils devront déduire que
c'est le singe). Le bar a donc pu réouvrir.

=> une variante de la variole du singe bcp plus aggressive
Le patron du bar qui se defend que ¢a ne vient pas de son bar bien que le gars soit un
pillier/habitué.



bar = Le recrutement

le Signataire de l'article est notre journaliste sous alias prénom en Vet nomen A

Article sur un singe volé

L'article contient des informations sur le vol de plusieurs singes dans un zoo a proximité. Ce
vol a été effectué de nuit.

macaques crabiers de Singapour car ""La maladie est appelée « variole du singe » parce
gu'elle a été découverte en 1958 au Danemark chez des macaques crabiers de Singapour et
gue sa symptomatologie est trés proche de la variole humaine."""

le Signataire de I'article est notre journaliste sous alias prénom enV et nom en A

Article sur APT 2024

INDICE : Article mentionnant une nouvelle APT pro-active dans le domaine du vol de
données et de l'intrusion physique.

Information sur I'APT :
L'’APT se nomme APT 2024. Des traces de cette APT auraient été retrouvées sur les logiciels

utilisés pour couper les sécurités du zoo.

=> Mettre un signe distinctif qui sera réutilisé par le chef du réseau VK.

le Signataire de l'article est notre journaliste sous alias prénom en Vet nomen A

2-3 articles de bruits

Prendre des articles réel et d'actualité sur I'azerbaidjan.

Ces articles permette de donner le ton/contexte avec l'azerbaidjan mais NE seront PAS signé
par notre journaliste.

2 articles réels sur l'azerbadjans



1 faux articles sur une cryptomonnaie (qui existe et coute rien)
ce faux articles mentionnerai

Article de I'enléevement d'Antoine Launay

Article fait divers sur la disparition antoine Launay

le Signataire n'est pas Victor Audet

Identification du groupe Mercure et de I'un de ses membres

A DEDUIRE : Identification du groupe Mercure et de I'un de ses membres.

Les participants devront mettre en lien les deux articles, et comprendre que le membre en
qguestion fait partie du réseau Mercure.

A l'aide des éléments donnés, ils devront déduire que le bar est le prochain lieu ou se
rendre. Afin d'en apprendre plus sur les habitudes du membre de Mercure.

Au bar rencontre alcolo du coin tjr adossé : Script détaillé du SE

=> Penser a inscrire dans le brief qu'il faut venir vers nous avant de partir ou que ce soit

Identification du groupe Jupiter

A DEDUIRE : Identification du groupe Jupyter.

Les participants devront déduire que Jupyter est en fait la branche cyber de la division

éclipse (nom de l'organisation mafieuse). Ils devront également comprendre que Jupyter a
agi en concomitance avec Mercure afin de voler les singes.

=> Décrire signe distinctif.

Bar: Le recrutement

Bar: Le recrutement

https://www.tripadvisor.fr/Restaurant Review-g187147-d3337764-Reviews-
Le_Recrutement_Cafe-Paris_Ile_de_France.html



https://www.tripadvisor.fr/Restaurant_Review-g187147-d3337764-Reviews-Le_Recrutement_Cafe-Paris_Ile_de_France.html
https://www.tripadvisor.fr/Restaurant_Review-g187147-d3337764-Reviews-Le_Recrutement_Cafe-Paris_Ile_de_France.html

Dans le bar, ils trouveront un habitué qui connaissait l'individu du groupe Mercure.
L'acteur donne le nom et le prénom. Il apprend aux enquéteurs qu'il communiquait avec lui
via Vkontakte.

Compte VK 1

A partir du nom et prénom de l'individu (willy a parlé de pseudo unique a la place du nom
prénom), un compte Vk sera créé.

Il devra avoir un nom commun sur le réseau social (vladimir Medevovsky).

Il se différenciera par une photo de profil générée avec de I'A le montrant lui (ou un
homme si trop dur) posant devant la tour Eiffel de nuit ou en fin de journée avec en fond la
planete Mercure.

Sur son compte, il y aura une publication d'une photo devant un arbre dans Paris et une
spécificité (voir avec Milan).

=> Prompt photo de profil Midjourney :

At dusk, the sky of Paris was tinged with a palette of shades of amber, bathing the majestic
silhouette of the Eiffel Tower with a golden glow. In the foreground, a hacker emerges from
the shadows, capturing the moment with his camera, his face illuminated by the brightness
of a computer screen. Behind him, the Eiffel Tower stands proudly, a timeless symbol of the
City of Light. But beyond this iconic monument, the imposing planet Mercury takes shape in
the night sky, reminding travelers of the immensity of the universe and the infinite
possibilities that await them. In this image, the essence of adventure and discovery mingles
with intrigue and curiosity, inviting those who contemplate it to lose themselves in the
meanders of an endless journey.

Compte VK2 Jupiter

Signe distinctif qui montre qu'il fait partie de Jupyter.
C'est un biélorusse : Vasili Adamovich

Cette fois, il faut mettre une photo de Jupiter (soit la planete, soit une statue du dieu).



Il y aura sur son profil une publication/une photo de republication du cambriolage du zoo.
(il a de lI'ego)

Chall Story Snap Eglise américaine

Antoine poste en story sur snap la gravure de la pompe a feu.
La story sera donné par un amis d'Antoine a julien.

Cette story sera imprimé dans le coffre fort avec au dos la source de I'image.

Elle sera aussi dans le dossier chiffré yubikey sur le PC mais sans la provenance

WU dispo sur le Teams AEGE

Si fail SE Avis google

Piste alternative si les participants ne posent pas les questions nécessaire a I'habitué du bar.

Ecrire un avis en russe sur le site du bar.

PC Julien Morreau

L'agent astre ayant laissé son PC a son poste des infos peuvent s'y trouver probleme il est
verrouillé.

Supérieur hiérachique EPREUVE REEL : Qui sert de feu vert pour aller a bougainville et qui
valide le mot de passe.

"L'agent n'aurait jamais mis ce mdp" en cas d'erreur
"Votre mot de passe me parait cohérent connaissant julien ¢a peut fonctionner, je demande

a ce qu'il soit tenter...... PC dévérouiller rendez-vous a bougainville pour etudier son
contenu" en cas de réussite

Sur le pcil y aura dans des notes sur le bureau :
1-note de frais le japonais



2-une note retrouver mon bloc note...

Dans les documents le dossier Icarus en clair avec full image de I'année derniere

Un dossier éclipse chiffré qui contient La convo entre victor et julien + convo tlg venus &
saturne

Dans le dossier image les image qui sont sur son bureaux dans les cadres.

Toute la division eclipse est dans le conflit Azerbaijan

Rapport rens azeri en Azeri

Avec toutes les magouilles Eclipse DONT MENTION DE VENUS et des activité de propagande
(bien que pas bcp détaillé vu que le reste est dans la branche article propagande)

Bar L'atelier Suffren Rdv Source

Ils devront rencontrer une source sur place qui est la personne qui transmet les ordres.
Potentiellement, cet objectif pourrait étre I'objectif final. Un membre du STAFF pourra
fournir un dossier. Des informations sur les activités de la mafia aux c6tés de I'Azerbaidjan
s'y trouveront.

Un rapport des renseignements Azéri (Azéri) sera fourni aux joueurs.

Dans ce rapport, on y apprendra qu'un journaliste (victor audet), sous l'alias (A trouver).
Enquéte sur la division Eclipse et sur des possibles collusions avec le monde du
renseignement Azéri ainsi que des politiques d'extréme droite francais.

Journaliste disparu

Un journaliste a déja mené une enquéte approfondie sur l'organisation Eclipse. (Victor
Audet)

Neptune tue le journaliste

Neptune assassine le journaliste



Jeremy préféere le tuer par radiation, mais ca fait des traces, car si la chambre est infectée,
les clients suivants auront les mémes problémes. (Le lien peut se faire par cela).

L'uranium a été fourni par la branche Mercure (vol des barres d'uranium du Congo. ".
Cf article:https://www.francetvinfo.fr/monde/afrique/republique-democratique-du-
congo/reacteur-nucleaire-congolais-a-larret-un-sommeil-qui-inquiete_3057635.html

(Le journaliste se cachait dans un hétel en Azerbaijan a déterminer)

Le Groupe Neptune I'a retrouvé et a irradié son lit lors de son absence ce qui causa sa mort
sous quatre jours.

Les symptdmes sont: Vomissements, diarrhées puis mort le cas échéant.

L'AEIA a été informé d'une trés grande source de radiation dans la chambre concernée.
L'information ne fuite pas car risque terroriste élevé selon les services de renseignements
Azéris.

source irradiation
sévere:https://frwikipedia.org/wiki/Syndrome_d%27irradiation_aigu%C3%AB

Lieu ou Jupiter est garé (ARBRE)

Les enquéteurs devront trouver un arbre qui a été abattu le 07/05/2024. ID de base : 277262
ainsi que le libellé francais de l'arbre (tulipier).

Identification : Lien "Parti des patriotes de la revo" avec Vénus

3 pivots. Histoire d'une propagande vénus pour un parti d'extréme droite.

Nom du parti : "Patriotes pour la Révolution"

Une alliance se forma donc dans l'ombre. Sous couvert de philanthropie, "Vénus" s'occupait
de la propagande des "Patriotes”, tandis que ces derniers fournissaient une couverture
politique et juridique a l'organisation criminelle.

Pivots :

1. Relations financiéres suspectes : L'article pourrait révéler des transactions
financiéres suspectes entre des membres éminents de I'organisation "Vénus" et des



responsables ou des membres influents des "Patriotes pour la Révolution". Des flux
d'argent inhabituels ou des dons substantiels provenant de sources non divulguées
pourraient indiquer un lien financier entre les deux entités. Des enquétes plus
approfondies pourraient étre nécessaires pour comprendre la nature exacte de ces
transactions et le but derriére ces échanges d'argent.

2. Partage de ressources logistiques : L'article pourrait mettre en lumiére des preuves
de partage de ressources logistiques entre "Vénus" et les "Patriotes pour la
Révolution". Cela pourrait inclure des informations sur l'utilisation partagée de
batiments ou de véhicules, des contacts communs dans l'industrie de la sécurité ou
du transport, ou méme des preuves de coopération dans la planification ou
I'exécution d'actions spécifiques. Ces éléments pourraient indiquer une coordination
opérationnelle entre les deux groupes, renforcant ainsi I'hypothése d'une alliance
plus profonde.

3. Soutien idéologique mutuel : L'article pourrait révéler des discours ou des
déclarations publiques échangés entre les dirigeants ou les porte-parole de "Vénus"
et des représentants des "Patriotes pour la Révolution”, dans lesquels les deux
parties expriment un soutien mutuel ou partagent des idées idéologiques similaires.
Des citations partagées, des retweets sur les réseaux sociaux ou des déclarations
publiques lors d'événements politiques pourraient servir de preuves de cet
alignement idéologique. Cela pourrait indiquer que les deux entités partagent des
objectifs communs ou qu'elles bénéficient mutuellement de la promotion de leurs
idéologies respectives.

Identification : Journaliste Victor Audet

Des agents de renseignements azéris suivaient un individu se disant journaliste et
enquétant sur I'Azerbaidjan ainsi que la division éclipse.

Identité journaliste Victor Audet

Victor Audet

Signataire de tous les articles sous un alias reprenant prénom enV et nomen A

Base de donnée USAF

Base de données USAF sur les impacts de bombes sur Paris pendant Seconde Guerre
mondiale.

Trouver le nom de l'avion par exemple.



Le membre de mercure et le membre de Jupiter sont amis sur VKontakte et ils
sont tous les 2 suivis par un individu qui a un alias et qui s'avere étre le
journaliste.

Screen du jeu GOP3 Poker posté par des gars de la division
Sur le screen il y a I'alias du Victor Audet

Epreuvre réel coffre

Pour I'épreuve de crochetage chaque équipe qui veut s'y essayer a 4 tentatives (une par
Jjoueur) de 5min chacune toutes les 50 min (car on prévoit que chaque équipe a un passage
avant qu'une puisse réessayer, si jamais les équipes concurrente ne veulent pas s'y mettre
ils peuvent envoyer un autre de leur joueurs directement,).

Prévoir indice qui coute des points.
Voir déverouillage du coffre
Prévoir plusieurs cadenas et kit au cas ou un bourrin casse.

1- Une fois le coffre ouvert ils trouvent une image de la source. Avec un numéro de
téléphone au dos de I'image

2- Sa yubikey

3- La procédure d'urgence pour retrouver sa source.

Notre journaliste viré de la liste

Le journaliste s'est infiltré en tant que collaborateur parlementaire d'un futur député du
parti des patriotes pour la révolution

Un article indiquant qu'un collaborateur de tel député a été viré.



Etapes de la propagande

Etape 1:
Crepol, destruction de I'image de I'adversaire. (Sexe-corruption)

Etape 2:
Ciblage des individus, IA-Databrockers, Religion

3:
Financement : Cryption chall

4:
Le parti d'extreme droite a obtenu 29 députés

L'alias du journaliste est infiltré en tant que collab parlementaire

Challenge crypto

Un challenge crypto, ce challenge permettra de remonter le financement du parti politique .

1 Achat d'un NFT

2 Echange du NFT en échange d'argent physique .
(Preuve photo)

Compte OPENSEA

Bloc Note

En se rendant dans le restaurant japonais absolument rien en apparence.

Ils doivent aller parler au serveur en demandant / précisant qu'un collegue a eux a oublier
le carnet.

Le serveur du restaurant aura 10 Bloc notes en sa possession a remettre aux 10 équipes
seulement s'ils mentionnent le carnet et on sur eux leur cartes de membres pour prouver
gu'ils sont bien de I'agence.

Contenu des bloc notes :
Le bloc notes est un journal intime ou il racontent au jour le jour se qui lui traverse l'esprit.



Mot de passe ordre de mention de : FemmerFilleChienDateNaissanceFille

Article sur un collaborateur parlementaire viré du "parti des patriotes de la
révolution”

journaliste infiltré

le Signataire de I'article est notre journaliste sous alias prénom en Vet nomen A

SE Agent Coffre Raison de forcer?

Post LinkedIn (Presentation inventaire pour le taff) et conseil utilisation (opsec laisser clé =!
pC)

Liste avec Yubikey + bloc not + flipper + style OCD + USB + DD ext + Kit crochetage
Le staff EGE/Agent au niveau du coffre demande au joueur "As-ton une bonne raison de

forcer son coffre, l'intrusion est-elle justifié ? qu'as tu besoin dans ce coffre pour vouloir le
forcer 7'

"Besoin de sa yubikey qui est dans son coffre comme indiqué sur linkedin"

SE Envoyer le mdp a Vidocq le directeur pour autorisation

Pour la yubikey on peut potentiellement la mettre dans le coffre fort ce qui serait logique
niveau scénario

Conversation Saturne et Vénus

Dans cette conversation Vénus demande a saturne comment c'est passé I'enlevement.

Vénus gueule sur Saturne car ils ont kidnappé antoine sous une caméra public...



Victor Audet & notre Agent

Fichier chiffré par la yubikey

Avec la convo

Identification du lieu ou Antoine a été kidnapé

Au qualif les joueurs ont eu une video de surveillance

ils sauront qu'Antoine etait en visite des eglises du 7eme le 02/05 et que la 1ere de son
parcours était celle de la pompe a feu/église américaine identifié aux qualifs.

Identification du parcours de saturne le 02/05

Résolution du chall de I'arbre permet de savoir ou le véhicule mise a disposition par éclipse
est garé

Bureau De I'agent Julien Morreau

Carte de visite du restau
+

Avis Trip advisor

+

Poche de manteau avec ticket de caisse
Pour identifier le jap

Photo du chien avec son nom au dos

PC fond d'écran de sa fille et son chien avec lI'image avec leur nom dans le dossier image

Mettre des trucs du dossier ICARUS



Imprimer : https://support.yubico.com/hc/en-us/articles/360013708460-Yubico-Login-for-
Windows-Configuration-Guide

Note sur ce doc : "compte OK mais voir avec le support pour auth windows apres le voyage".

FIN Journaliste Victor Audet

Victor Audet meurt des suites de son irradiation séveres.

FIN Antoine Launay

Antoine doit étre persuadé d'avoir été kidnapé par UG (taff saturne & vénus)

IIs le relachent 1 semaine avant les elections pour que UG perdent des voix. Cette annonce
sera effectué dans le jeu a 17h00 afin de créer un sentiment d'urgence.

Challenge bateau

Pour savoir quel bateau ou a quelle date est arrivé ce bateau.

-Utiliser des données AIS
-Faire une manipulation google earth engine en JAVA

Ce challenge entre dans le cadre de moyens logistiques fournis par Venus afin de mener la

campagne des "Patriotes pour la révolution”. Venus dans ce cadre fournit les moyens
logistiques.

Identification du groupe Vénus propagande

Le fait divers sera publié 24h apres que Antoine aura été relaché le jours du début des
élections européenes !

Le délais est trop suspect, permettant l'identification de vénus la branche propagande

Staff livre Article a 16h30

Un staff leur donne dans leur salle un fait divers



Fin Agent Julien Morreau

Capturé par neptunes ....
vu que doigts coupé

Identification du bar

IMINT de la photo dans l'article pour identifier le recrutement.

Avis tripAdvisor

https://www.tripadvisor.fr/Restaurant_Review-g187147-d8737608-Reviews-Oka_Sushi-
Paris_Ile_de_France.html

Ticket de caisse Note de frais

Sur le bureau plusieurs ticket de caisse du restaurant japonais seront posé

et

Sur le pc il y aura dans un dossier note de frais des éléments sur le japonais
et une note retrouver mon bloc note...

Bureau De I'agent Julien Morreau

Carte de visite du restau + Poche de manteau avec ticket de caisse = Pour identifier le jap

Photo du chien avec son nom au dos

PC fond d'écran de sa fille et son chien avec lI'image avec leur nom dans le dossier image
Mettre des trucs du dossier ICARUS

Imprimer : https://support.yubico.com/hc/en-us/articles/360013708460-Yubico-Login-for-

Windows-Configuration-Guide

Note sur ce doc : Pc pas encore chiffré complétement a faire a mon retour de voyage !
Slot 1 OTP



Slot 2 Static Password

Identification : Neptune

Doigts coupé violence hypothése a émettre sur neptune detient L'agent

Post VK Visite a I'hopital

Post sur VK pour dire que son bien aimé et grandement "malade" et qu'il va lui rendre visite
a I'nopital tous les samedi a Xh et rumine ses idées noir en terrasse au bar d'en face

Article réaparition d'Antoine Launay Publié le 06 juin

Article fait divers sur la disparition antoine Launay

le Signataire de l'article est notre journaliste sous alias prénom enV et nomen A

Date troublante

Antoine fraichement libéré depuis 24h. Un article et une interview de lui est déja faite et
publié ??7?

Cette pseudo interview a-t-elle vraiment eu lieu ? si oui surement pendant son kidnapping
donc vénus derriere.

Si elle est fictive et inventer de toute piece a qui profite cet article ? (vénus derriéere)



