
MAG'OSINT
Décembre 2024

🎄 Édito de Noël 🎁 

Cher réseau du Club OSINT & Veille,

Les guirlandes s’illuminent, les marrons grillés embaument l’air, et l’effervescence de
Noël s’installe… Mais, soyons honnêtes, pour les passionnés d’OSINT que nous sommes,
la magie ne réside pas seulement dans les cadeaux ou les festins. Non, notre excitation est
ailleurs : dans la chasse aux informations, dans l’art de dénicher la pépite cachée, même
sous une montagne de données ! 

Alors qu’avons-nous à vous offrir sous le sapin cette année ? Une nouvelle méthode pour
croiser des sources, ou encore un challenge en ligne où aiguiser nos compétences
d’enquêteurs numériques ? 🎅 

Le mot d’ordre ? Allier l’utile à l’agréable : profiter de cette période festive pour affûter
vos outils, explorer de nouveaux horizons et, pourquoi pas, transformer une soirée
tranquille au coin du feu en mission d’exploration digitale. Après tout, l’OSINT, c’est
aussi un peu de magie, non ? ✨

Alors, installez-vous confortablement avec un chocolat chaud (ou un bon verre de vin
chaud), et laissez-vous porter par ce numéro. Que ce soit pour apprendre, partager, ou les
deux, nous espérons que cette newsletter saura devenir votre rendez-vous mensuel
incontournable. 

Joyeuses fêtes à tous, et que vos compétences d’OSINTeurs en herbe deviennent aussi
brillantes que les étoiles dans le ciel de Noël ! 

À bientôt, 

L’équipe du Club OSINT & Veille 🎄 
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OSINT EN FRANCE

L'initiation des collégiens et lycéens à l'Open
source intelligence

Cette année, collégiens et lycéens vont découvrir l’OSINT,
ces techniques de recherche d’informations en sources
ouvertes.
Il y a encore quelques années, l’OSINT, pour « Open source
intelligence », était réservée aux initiés : services de
renseignement, de police, journalistes… Peu à peu, d’autres
acteurs, comme les entreprises, se sont intéressés à ces
techniques de recherche d’informations en sources ouvertes.

Lire l'article
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Atelier collaboratif d’OSINT pour le
journalisme d’investigation

Le week-end du 26 et 27 octobre, l’association française
OpenFacto et l’unité syrienne de journalisme d’investigation
SIRAJ se sont retrouvées pour un atelier OSINT collaboratif.
Cet événement a rassemblé neuf journalistes syriens,
installés en Europe, et trois membres d’OpenFacto, tous unis
par un objectif commun : approfondir l’utilisation des sources
ouvertes pour des enquêtes en zones peu couvertes, comme
la Syrie.

Strava stoppe le partage de données avec
les autres applis

Strava vient d'annoncer que les informations collectées par
l'application mobile ne seront plus accessibles à d'autres
services tiers, comme des apps de coaching, qui peuvent
dépendre intégralement de ses données.
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OSINT À L'INTERNATIONAL

What Meta's Ad Library Shows About Harris
and Trump's Campaigns

In the lead up to the 2024 US presidential election on Nov. 5,
Democratic candidate Kamala Harris’ campaign mentioned
the phrase “Donald Trump” more than they did “Kamala
Harris” in advertisements that ran on Facebook and
Instagram. Meanwhile, ads sponsored by the official
campaign for her Republican rival Trump relied heavily on
the slogan “Make America Great Again,” popularised during
his 2016 presidential campaign, in their messaging on the
same platforms.
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Golden Resilience: How OSINT is
Empowering Colombia’s Journalists

However, as OSINT becomes more mainstream among
Colombia’s journalists, the #OSINT4Good movement can
continue to empower those who make sure we always hear
the truth. Perhaps OSINT could be likened to the guayacáns’
little golden trumpets, littering the ground; anybody can pick
them up, and see how they can make Colombia (and the
world) brighter.

OSINT et Droit international

Le procès de Nuremberg a marqué un tournant décisif dans
l’histoire du droit pénal international en posant les bases de
la reconnaissance des crimes contre l’humanité. Depuis cet
événement fondateur, le monde a connu des transformations
majeures, notamment avec l’avènement de l’ère numérique
et de la société de l’information, qui caractérisent notre
époque.
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Royaume-Uni : Un spécialiste de l'OSINT
pour les États multiplie les contrats

La société britannique OSINT Industries se déploie en
Europe, que ce soit directement auprès des services de
sécurité ou, plus discrètement, via son intégration dans les
plateformes de renseignement en sources ouvertes utilisées
par ces mêmes agences.

Using AI and Advanced Techniques to
Uncover Criminal Networks

In a recent OSINT (Open Source Intelligence) workshop, our
team of experienced analysts worked alongside students to
conduct a step-by-step investigation into a simulated criminal
case involving drug smuggling and police corruption in Bahia,
Brazil. Using the ESPY OSINT Profiler and a variety of AI-
driven analysis tools, we mapped out the network of a
corrupt police officer suspected of involvement in criminal
activities.
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Journalisme d’investigation en Afrique : se
protéger sur internet

Fin octobre s'est tenue la conférence annuelle sur le
journalisme d’investigation en Afrique à l’université du
Witwatersrand, à Johannesburg. Sur le continent, la liberté
de la presse reste fragile : selon le classement annuel de
Reporters sans frontières, dans près de la moitié des pays,
la situation est « problématique » ou pire.

OSINT for Critical Infrastructure Protection

The stability of critical infrastructure—from public utilities to
transportation networks and computer networks—is
fundamental to the basic function of society, not to mention
national security and public safety.
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OUTILS ET ASTUCES

Unmasking Cybercriminals with WHOIS: The
Ultimate

In the digital shadows, where cybercriminals hide behind
anonymous domains, there’s a powerful ally for cyber
investigators: WHOIS records. Imagine tracing an entire
network of malicious domains with a single search, turning
scattered clues into a web of actionable intelligence. This
guide dives deep into how to harness WHOIS data,
highlights the often-overlooked power of historical records,
and provides a toolkit of top WHOIS resources to uncover
the digital fingerprints of cybercriminals.
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Reveal the Secrets of Any Twitter Profile with
Just One Word: ‘My’

Quickly scan thousands of tweets to uncover key details —
all with a single word.
Analyzing Twitter profiles for hidden insights can reveal
fascinating details about individuals’ lives, experiences, and
opinions.
 

It’s all Greek to me: Why language and
lexicons matter in OSINT

In OSINT, a crucial part of our job is to find key pieces of
information amongst a vast ocean of publicly and
commercially available data. It’s easy to drown. 
Understanding language and lexicons used by our targets
can help us refine search terms and structure our collection
activities, ultimately to find that essential piece of intelligence.
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Cikisi lance Ask Mila, son IA générative
dédiée à la veille stratégique

Cikisi a développé le chatbot Ask Mila pour faciliter la veille
stratégique. Bêta-testée depuis fin octobre, l'IA générative
s'intègre directement au logiciel de veille de l'éditeur.

Les meilleures alternatives à Google
Analytics en 2024

En 2024, le monde de l’analyse web est devenu plus
compétitif que jamais. Même si Google Analytics continue de
dominer largement le marché, la recherche d’alternatives
respectueuses de la vie privée et conformes aux
réglementations européennes peut devenir prioritaire
rapidement pour les entreprises et les professionnels du
marketing digital. Lire l'article
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10 Python OSINT Tools for Investigating
Disinformation and Extremism

As Open-Source Intelligence (OSINT) becomes more
integral to cybersecurity, disinformation detection, and
countering extremism online, Python has emerged as the go-
to programming language for developing OSINT tools.
Python’s simplicity and versatility make it ideal for creating a
wide array of tools that gather, analyse, and visualise open-
source data.
 
 
 

ÉVÉNEMENTS OSINT

TRACS 2024 : 6e édition

Le Tournoi de renseignement et d’analyse de
CentraleSupélec (TRACS) revient pour sa 6e édition, le
samedi 7 décembre, sur le campus Paris-Saclay.
Cryptologie, data science, reverse engineering, Pentest,
OSINT ou encore algorithmie… Nos agents ont concocté des
épreuves techniques variées. 
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Festival OSINT #2

Après le succès de la première édition, le Festival OSINT
revient à la Gaîté Lyrique les 6 et 7 décembre 2024, porté
par les associations "OpenFacto" et "Après les Réseaux
Sociaux".
Cette seconde édition mettra l'accent sur les enquêtes
OSINT en période de conflit armé, un sujet devenu central
depuis l'invasion de l'Ukraine et les événements liés à la
guerre Israël-Hamas.

Le calendrier de l'Avent OSINT 2024

OSINT4FUN a lancé le 1er décembre son calendrier
de l'Avent OSINT ! Un challenge par jour concocté
par plusieurs communautés et passionnés du
renseignement en sources ouvertes, have fun !
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CTF DE NOËL 🎅

Pour célébrer en beauté la fin d'année, retrouvez ci-dessous 2 challenges de Noël.
Les 3 premiers OSINTeurs à soumettre la bonne réponse auront l'honneur de voir leur
pseudo sur le Hall of Fame du mag'OSINT.
 

Challenge 1 : Le père Noël s'habille en Prada
De quelle couleur est le caleçon du faux Père Noël braqueur d’un bureau de poste en
Australie (Melbourne, 2014) ? 
 

Challenge 2 : Allô, non mais allô...
Vous souvenez-vous de la pub “36303630 Allo Père Noël ” ?
Trouvez le mandataire d’Allo Père Noël 

Répondre au CTF 🦉

LE MEME DU MOIS

Hello, world!

Le club OSINT & Veille vous remercie 🎅

Retrouvez-nous également sur Discord
 

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

 
© 2024 Club OSINT & Veille - AEGE
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